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POLITICA TECNOLOGIA DE LA INFORMACION

INSTITUCION (MAE/MAI)

INTRODUCCION

En un entorno de creciente demanda y evolucién, donde la tecnologia desempefia un papel
fundamental en el quehacer diario de Ias instituciones, El Instituto Nacional de Estadistica (INE},
reconoce la importancia en el uso, aplicacion e implementacién de tecnologlas innovadores para el
desarrollo de sus procesos; mediante el analisis y la creacion de nuevos sistemas para la
automatizacién de las actividades institucionales, asi como la actualizacién de la plataforma
tecnologica; implementando una infraestructura tecnologica armonizada, actualizada y alineada con
los objetivos institucionales, que contribuya a mejorar continuamente la eficiencia, eficacia, control y
seguridad en sus operaciones técnicas y administrativas acorde con las normas y procedimientos del
INE.

La institucion utilizaré en forma intensiva y generalizada, la tecnologia mas avanzada,

auspiciara la investigacion y el desarrolio de nuevos sistemas, técnicas y procedimientos

de trabajo, para cumplir con eficiencia y seguridad sus actividades al servicio de la ciudadania, de los
organismos publicos y privados, y de Ios usuarios internos y externos.

OBJETIVO DE LA POLITICA

Esta politica tiene como objetivo garantizar la seguridad, integridad y disponibilidad de los sistemas,
datos y servicios tecnolégicos, alineados con los objetivos estratégicos del INE, definiendo las normas,
responsabilidades y procedimientos para la gestién adecuada de los recursos tecnoldgicos del Instituto
Nacional de EstadIstica.

ALCANCE

Esta politica dispone y administra el uso de todos los equipos informaticos de propiedad de
INE, el acceso a Internet, el sistema de correo electrénico, y cualquier otro dispositivo y/o
servicios tecnoldgicos de la institucién, junto a la informacién procesada y gestionada a
través de dichos sistemas.

Esta politica se aplica a todos los empleados, usuarios, proveedores y cualquier otra persona
que acceda a los sistemas y recursos tecnolégicos del INE. Esto incluye el uso de equipos de
computo, software, redes, aplicaciones y datos relacionados con las actividades de la
institucién.




GDBERNANZA DE LA POLITICA DE TECNOLOGIA OF LA INFORMACION

» Responsabllidades de ta Alta Direccion: 1a Direccion Ejecutiva es responsable segln:

disponibllidad ¢ identificacién de-fondos, de dotar y aprobar ios reguerimientas informaticds v
‘de equipamiento {stftware, hardware, periféricas efc.) que-emarien como solicitud de parte

dela-Gerencia de Tecnalogia, Gerencla Administrativa y Unidades y Gerencias Téonlcas,
para contar con una krifraestructura tecnologica actualizada y' armarizada 2 los objetwos ¥
metas de la institucion,

+ Responsabitidades del Departaniento de'Tl: La Unidad-de Soporta Téchico de la’
‘Gerencia de Tacnologia de ta Inforrtaciont: es el responsahie te alecutar y dar cumplimignto
-a.ésta politica junte.a fa alta direcoidn v a ia Gerenicia Administrativa del INE con
‘responsabilldad ccmpamda de todas jas Unidades y tSerencias Técnicas del INE.

= Responssbilldadas de.los Usnarios: Todos 105 empleades y usuarios del Instituto
Nacional de. Estadistica, son responsables de acatar. ¥ eumplir-dentro de sus funciones con
las normas y dtsposiclonas de esta polllica.

SEGURIDAD DE LA INFORMA’CION

» Control de accesos: Se refi ere 3 (o3 pronedlmlentos y tecnologlas implementadas, para gestionar y

.restnngw €] 8CCest a eeyrsos; Areas o sistemas espec[ﬂms tienyro te Ia mshtucmn a anfraestmctura
‘tecnolfgica.

Acceso Fisleo a los servidores: Segtn iz pal Mica de . administracion del
CCB, el acceso fisico a la grania de sérvidores sara da manera controigda,
amgnando una persona por cada.institucion quienes son las que tiane ias
credenciales de acceso al centro de datos, ubicado en ef centro.clvisg
gubemamentai queesta rasguardado ﬁsacamente bajo llave-gn e gabmete
asignado-al INE' ¥ monitoreado bajo un cireoito de cidmaras.

Acteo al aquipe personalipe’s): Tecnologia de 1a Informacion asigna un usuario
¥ una contrasefa de acceso para cada empleado def INE, segiin equipg amgnaeio

AgGeso a las carpetas da respaldo.y documentacion importante de los empleados del
INE : seglin &f plan de respaldos se creard lna carpela para respaldos por-lina da (as
dreas del INE, Gerencia Administrativa, Gerenclas Técnicas, Areas de Staff,
Relaclones Pdblicas, y dentro de ellos se'grears otra carpeta por empleado.a solicitud
de las unidades técnicas.

« Proteccion contra Amenazas: Se refiere a lds medidas, estrategiasy tecnologlas mpiementadas

“para prevenir, detectar’y mitlgar riesgos y peligros que puedan afectar ios sistemasy @ mformamér_l

En el contexto ve |a ciberseguridad, esta proteccion se refiers a.salvar Ios sistemas Informaticos,

_FEdES ¥ datos, contra- amanazas como virlis, maiware, ataques clbemétlcos fraudes fobo.dé

informacién y otros riesgos digitalés. |

Uso de-antivirus: Denifo de izs medidas para mitigar 16s resgos e INE, considars o)
uso de antivires:para proteger. el equipo tecnoiégicalpe’s); fa Dirscdion Ejecutiva yia
Gerencia’ Administrativa y de Presupuesto debe adqulnr las hcenclas y-el software
-adecuade’ y necésaric para proteger la platafarma tecnoldgica.




Usio de firewall: &I INE, dotarg a ia Gerencia de Tecnologia de la informacion
las fieramlentas necesarias (hardware software) insumos necesarios para
:gararmzar la. proteccian daia informacién, los ataques ¥ amenazas mal
intencionadas para garantizar la: seguridad de Ja informacidn.

* Respuesta ante Iricidentes do Séguridad: La adquisicion de un etuipo-de seguridad {Fartinet} para.

garantizar ef. blcqueo a los ataques y en cass de- que ataque a |z segufidad informatica fuese sfectiva
enn perdida de inforinacion; se debe hacer uso a las-copias de respa!do almacenadas arn. los espacios
sugeridos segdn el Plan de Respaldo INE-GT!,

~ Ooplas de Seguridad (Backupsj Segln el Plan de respaides desarroliado por la Gergncia
de-Tecnolagia de ld Informacion, se garantiza [a recuperacin da’la [nformacion en casos.
fortuitos dentro de las préximas 24 horas 4l sticeso del evento,

USO AGEPTABLE DE LOS RECURSGS TECNOLOGICOS {Software y Hardware; redes)

Se considera un uso acepfable de recursos tecnoltgicos del INE, a- aquelins usos que se
reaficen de acuérdo con las normas establecidas en el Gidigo de Etica y conducta: _
instifucional y, ademas, que se encuentren alineados con iz mision y visidi de la institucion.

Lag siguientes acciones ilustran el uso permitido de recursos:

= Los Usuarlosids & empleados del INE, utitizardn fos recursos tacnolégices institicionales
con ef propésite de gestionar, procesar ia informacién propia de fa Institucién .

« La utilizacién.de servidores, PCs. de-escritoria, PCs portatiles, y cualguler otro equipo de
tecnologia-de informacién, debe ser accedido utiizando la cuenta de usuariofa y contrasefa
asignada prewamante por el Departamants de T al usuario/a). EL usuario/a. se compromele a
ugar de forma Unica e individuat la cuenta de usuatiofa y contrasefa asignada.

» En el casa gue ‘sea necesario el Acceso a Ja red def INE, para usuarios/as externos que
presten un servitio a la [nstitucién, éste se entregard séle bajo las siguientes’ candiciones;

que esta persona esté indlviduaiizada, tenga una- relaclén- contractual con la- Institucisn

(edntrate.de servicios de empresa, consultoria individual efe.) y-cuente con la autorizacién del
jefe de drea o departamento a cargo del serviclb y el visto bueno de |3 altd diredclon-del INE.

* Todes los datos, informacion ¥ archivos creados, obtenidos o-almacenados utifizande o no,.

recursos instltucionales o como parle de las aclividades encomendadas en proyecios de
investigacidn o-de otra indole, son propiedad exciusiva del INE,

Prohihiciones &n el uso e los recursos tecnolégicos

+'La utilizacion de los regurses tecnologlcos que generen acciones que vayan en. contfa del
réglamento jegal y toda normativa intsma del INE.

* La utilizacidn de recursos tacnoldgicos bon fines privadds o de lucro para &l usuarlofa:

+ Compartir cualguier informacidn que pueda wulnerar normas ‘basicas. de: convivendla entre
iog funclonaros/as de ia institucién.

+Ulitizar v obtenar cuentas de usuario/a y conirasefias ajenas:

» Utilizar egiipos o programas gue transaredan {os controles mstltucmnales B gue dafien gl
equipo informética.

+ La utiizacidn de recursos T! personales (PCs, imprescras, discos exteinos, atc) 0 gjenos a
Iz Institucion en ia red sin Ia debida autorizacidn del Departamento de Tl

+ Violentar o transgredir Ia privacidad de ofrds usuarios/as:

* Generar ifitencicnaimente acciones, mediarite recursod Ti, gue causen dateriore en las
actividades (1 operacion de usuarios/as instifucionales.

+ Entregar cuentas de usuariofa, contrasefias a ofros.

+ La conexién, desconexion o reubicacién de recursos T Instituciondles, sin fa deblda
autorizacion explicita del jefe inmadiate de su gerencla.

»Ingresar remotamente 3l equipo de-un Ustario/a sin el prévio conséntimiente de éste,




Uso de Internet y correo electrénico

Usos No permitidos del internet:

 Busqueda ¢ acceso a material pornografico, racista, ideoldgico, discriminatorio, violento,
difamatorio, o de cualquier naturaleza ilegal o que pueda ser considerado ofensivo por otros
usuarios/as.

* Instalar software malicioso o dafiino a los sistemas de seguridad por medio de software que
generen conflictos con los sistemas del INE.

= Compartir informacion confidencial de la Institucion sin la autorizacion respectiva.

+ Utilizar internet de una manera tal que genere congestion o degradacion del servicio (como
por ejemplo, descargar peliculas, videos etc).

* El acceso indiscriminado a redes sociales, a menos que el perfil del cargo asi lo amerite.

* La descarga o acceso a canales de transmision (“streaming”) de audio y video, a menos
que el perfil del cargo asi lo amerite.

Gestién de riesgos en Tl

* Evaluacion de riesgos: La Gerencia de Tecnologia de la informacion, sera la encargada
de elaborar un plan de riesgos respecto a las TI.

* Planes de Contingencia y Recuperacion: La Gerencia de Tecnologia de la Informacién,
realizara respaldos de todas las bases de datos, Informacion financiera, administrativa etc..
segun plan de respaldo elaborado por GTI.

CUMPLIMIENTO DE NORMATIVAS Y LEYES

Cumplimiento Legal

Se enmarca en la Ley y reglamento del INE, en las regulaciones y normativas nacionales y de la
Oficina Nacional de Desarrollo Integral del Control Interno (ONADICI), que establecen las
obligaciones, metodologlas, procesos y criterios que la institucién debe seguir en las unidades de
tecnclogias de la informacion, para garantizar el logro de los objetivos institucionales.

Sanciones por Incumplimiento de las Normativas y Leyes

Elincumplimiento de las normas establecidas en esta politica puede resultar en sanciones
disciplinarias, que pueden incluir medidas correctivas, suspensién o incluso la terminacién del contrato
laboral, dependiendo de la gravedad de la infraccion.

NOMBRES Y FIRMAS DE LA MAXIMA AUTORIDAD EJECUTIVA / INSTITUCIONAL

Elaborado por: Carmen Torres Marquina



